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Aktuell 4 zurick

Kunden bezahlen per Fingerabdruck

Neue Scannerflache erstmals in hessischem Supermarkt

Ohne Portemonnaie, ohne Plastikkarte und ohne Pinnummer: Seit
Donnerstag kdnnen in Hessen Kunden erstmals in einem Supermarkt
per Fingerabdruck zahlen. Experten beaugen den Einsatz kritisch.

Giessen - Kein ungeduldiges Kramen nach passenden
Cent-Minzen, kein Griubeln tUber die schon so oft
eingetippte Pinnummer - stattdessen einfach den
Daumen auf die miunzgrofR3e Glasflache legen. In

. einem Supermarkt im mittelhessischen GroRRen-
Buseck kdnnen Kunden seit Donnerstag erstmals in
Hessen per Fingerabdruck bezahlen. "Biometrisches
Zahlsystem" nennt sich diese Realitat gewordene
Science-Fiction im Supermarkt.

Supermarkt in Gro Ren- (0
Buseck (ddp)

Der Entwickler des "Digitproof"-Systems, Ulrich Kipper, erklart: Zun&chst
erfassen Sensoren die biometrischen Eckdaten des Fingers, diese werden dann
als mathematisch-abstrahiertes Muster zusammen mit den Kontodaten
verschlisselt und auf einer Festplatte gespeichert. Sp ater beim Bezahlen wird
der an der Kasse erfasste Finger mit dem Originalabdruck verglichen und bei
Ubereinstimmung der Rechnungsbetrag vom Bankkonto abgebucht.

Fingerkuppe aus Maskenkleber

Marktleiter Steffen Preiss hofft, dass mittelfristig drei Viertel der Stammkunden
mitmachen. In Probelaufen sei das System bis zu finfmal zligiger gewesen als
das Bezahlen mit EC-Karte oder Bargeld. "Wir brauchen von unseren Kunden
nur einmal einen Musterabdruck und die Einwilligung zur Datenspeicherung und
zum Lastschriftverfahren”, sagt Preiss. Neu ist der biometrische Fingerabdruck
nicht: In Bayern arbeiten bereits 100 Supermarkte damit. In einer Heilbronner
Kneipe missen Stammg aste nicht mehr anschreiben lassen. Es reicht, den
Finger auf die Scannerflache zu drucken.

So faszinierend die Technik des biometrischen Zahlsystems auch ist, Experten
stehen ihr skeptisch gegeniiber: "Biometrische Kontrollen sind meist stark
fehlerhaft"”, sagt Ralf Menger von der zustandigen Aufsichtsbehdrde beim
Regierungsprasidium (RP) Darmstadt. Vor allem sei der Fingerabdruck nicht
unbedingt das sicherste biometrische Merkmal. "Die Anlage im Supermarkt
werden wir genau unter die Lupe nehmen."

Der Hessische Datenschutzbeauftragte, Michael Ronellenfitsch, sagt: "Ein
Problem sind Schweifrickstande auf der Scannerfl ache. Oft wird dadurch
falschlicherweise der Abdruck des vorherigen Fingers erkannt." Alexander
Nouak, Abteilungsleiter Sicherheitstechnik am Darmstadter Fraunhofer Institut
flr grafische Datenverarbeitung, bemangelt das Fehlen einer Instanz, die die
Herstellerangaben Uberprift und biometrische Sicherheitstechnik einheitlich
normiert. Eine Art TUV fir Biometrik miisse her, am besten auf Europaebene.
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Kriminelle kdnnten das Gros der ihm bekannten Fingerprint-Gerate Uberlisten,
sagt Nouak. Und tatséchlich: Eine Anleitung fur Computerhacker im Internet
beschreibt in zwoIf Schritten, wie Fingerscanner mittels einer Fingerkuppe aus
Maskenkleber Uberlistet werden kdnnen. "Digitproof"-Chef Kipper versichert:
"Unser System hat eine Lebenderkennung, selbst einen toten Finger wirde es
nicht akzeptieren." Die Missbrauchsgefahr sei weitaus geringer als bei einer EC-
Karte.

Heinrich lhmor vom Bundesamt fir Sicherheit und Informationstechnik (BIS)
sagt: "Uns ist bislang kein Betrugsfall bekannt.” Das BIS plane eine Studie, um
zu untersuchen, inwieweit Fingerabdriicke fingiert werden kénnen.

An der Universitéat Bologna hat der Informatiker Davide Maltoni im Rahmen
eines EU-Projekts Fingerabdruck-Sensoren mit Fingerreplikaten aus Silikon und
Latex gepruft. Sein Ergebnis: "Professionelle Falscher kénnen die Scanner in
fast 100 Prozent austricksen." Stefan Sdemann

i Druckversion =& Artikel verschicken 4 Leserbrief
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